f m H FACULDADE DE MOTRICIDADE HUMANA

CADERNO DE ENCARGOS DE CONCURSO PUBLICO

N.° 01/Apoio Informéatico/DAT/FMH/2021

Parte |

Clausulas Juridicas

CAPITULO |
DISPOSICOES GERAIS

Clausula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato
a celebrar na sequéncia do procedimento pré-contratual que tem por objeto
principal a aquisicdo de servicos de Apoio Informatico nas areas de gestdo de
bases de dados, sistemas e redes e de desenvolvimento e suporte em
tecnologias da informacdo para a Faculdade de Motricidade Humana da

Universidade de Lisboa (FMH) e seus utilizadores.

Clausula 2.2
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e 0os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissfes do Caderno de Encargos
identificados pelos concorrentes, desde que esses erros e omissées
tenham sido expressamente aceites pelo 6rgdo competente para a decisao
de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;
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d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo
adjudicatario.
3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a
respetiva prevaléncia é determinada pela ordem pela qual ai s&o indicados.
4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado
do contrato e seus anexos, prevalecem 0s primeiros, salvo quanto aos
ajustamentos propostos de acordo com o disposto no artigo 99.° do Cédigo
dos Contratos Publicos (CCP) e aceites pelo adjudicatario nos termos do

disposto no artigo 101.° desse mesmo diploma legal.

Clausula 3.2
Preco Base
1. O precgo base é de € 200.000 (duzentos mil euros), ndo incluindo o Imposto
sobre o Valor Acrescentado, para o periodo de 24 meses.
2. A fixacdo do preco base resultou do historico de anteriores contratos com o

mesmo objeto.

Clausula 4.2
Prazo
O contrato vigorara entre 1 de janeiro de 2022 a 31 de dezembro de 2023, sem
prejuizo das obrigacdes acessorias que devam perdurar para além da cessacao

do contrato.

CAPITULO Il
ESTIPULACOES CONTRATUAIS

Seccao |

Obrigacgdes do prestador de servigcos
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Clausulab.@
ObrigagOes principais do prestador de servigos

1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, e das
previstas na Parte Il do presente Caderno de Encargos, da celebracdo do
contrato decorre para o adjudicatario a obrigacao principal de prestar servi¢cos
de Apoio Informéatico nas areas de gestdo de bases de dados, sistemas e
redes e de desenvolvimento e suporte em tecnologias de informacgao, sob a
direcdo e fiscalizacdo da entidade adjudicante, sem prejuizo da autonomia
técnica do adjudicatario.

2. A entidade adjudicante monitorizara, em continuo, a prestacado dos servicos
com vista a verificar se 0s mesmos reinem as caracteristicas, especificacoes

e requisitos técnicos, legais e contratualmente definidos.

Clausula 6.2
Local da prestacao dos servi¢cos
Os servicos objeto do contrato serdo efetuados nas instalacdes da Faculdade de
Motricidade Humana, sita na Estrada da Costa, 1499-002 - Cruz Quebrada,

Dafundo.

Clausula 7.2
Objeto do dever de sigilo

1. O prestador de servicos deve guardar sigilo sobre toda a informacdo e
documentacéo, técnica e ndo técnica, comercial ou outra, relativa a Faculdade
de Motricidade Humana, de que possa ter conhecimento ao abrigo ou em
relacdo com a execucao do contrato.

2. A informacéo e a documentacao cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem ser objeto de qualquer uso ou modo de
aproveitamento que ndo o destinado, direta e exclusivamente, a execucéo do
contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentagcao que
fossem comprovadamente do dominio publico & data da respetiva obtengéo

pelo prestador de servigos ou que este seja legalmente obrigado a revelar, por
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forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou

outras entidades administrativas competentes.

Clausula 8.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos,
a contar do cumprimento ou cessacgao, por qualquer causa, do contrato, sem
prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do

prestigio ou da confianca devidos as pessoas coletivas.

Seccéao I
Obrigacdes da Faculdade de Motricidade Humana

Clausula 9.2
Preco contratual

1. Pela prestacéo dos servi¢cos objeto do contrato, bem como pelo cumprimento
das demais obrigacdes constantes do presente Caderno de Encargos, a FMH
deve pagar ao prestador de servicos 0 preco constante da proposta
adjudicada dividido em rendas mensais, acrescido de IVA a taxa legal em
vigor.

2. O preco referido no numero anterior inclui todos os custos, encargos e
despesas cuja responsabilidade ndo esteja expressamente atribuida ao
contraente publico, incluindo as despesas de alojamento, alimentacdo e
deslocacdo de meios humanos do prestador de servicos e excluindo as
despesas de aquisicao, transporte, armazenamento e manutencédo de meios
materiais propriedade da FMH, bem como quaisquer encargos decorrentes da

utilizacdo de marcas registadas, patentes ou licencas.
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Clausula 10.2
Condicdes de pagamento

1. As quantias mensais devidas pela FMH, nos termos da clausula anterior,
serdo pagas no prazo de 30 dias ap0s a recec¢do das respetivas faturas.

2. Em caso de discordancia, por parte da FMH, quanto aos valores indicados
nas faturas, deve esta comunicar ao prestador de servi¢os, por escrito, 0s
respetivos fundamentos, ficando o prestador de servicos obrigado a prestar
0s esclarecimentos necessarios ou proceder a emissdo de nova fatura
corrigida.

3. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas
sdo pagas atraves de transferéncia bancaria.

4. Na eventualidade de atraso nos pagamentos, dentro dos prazos contratual e
legalmente previstos, a entidade adjudicante encontra-se sujeita as
consequéncias que, nos termos da lei, advém desses atrasos, nomeadamente
as previstas nos n.” 3 e 4 do artigo 5.°, no n.° 2 do artigo 9.° e no n.° 3 do
artigo 8.° todos da Lei dos Compromissos em Atraso (Lei n.° 8/2012, de 21 de

fevereiro, na sua versao atualizada.

CAPITULO III
PENALIDADES CONTRATUAIS E RESOLUCAO

Clausula 11.@
Penalidades contratuais

1. Pelo incumprimento de obrigacdes emergentes do contrato, a Faculdade de
Motricidade Humana pode exigir do prestador de servicos o pagamento de
uma pena pecuniaria, de montante a fixar em funcdo da gravidade do
incumprimento.

2. Em caso de resolucdo do contrato por incumprimento do prestador de
servicos, a Faculdade de Motricidade Humana pode exigir-lhe uma pena

pecuniaria.
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3. Ao valor da pena pecuniéria prevista no numero anterior sdo deduzidas as
importancias pagas pelo prestador de servicos ao abrigo do n° 1,
relativamente aos servicos cujo atraso na respetiva conclusdo tenha
determinado a resolucao do contrato.

4. Na determinacao da gravidade do incumprimento, a Faculdade de Motricidade
Humana tem em conta, nomeadamente, a duragéo da infrac&o, a sua eventual
reiteracdo, o grau de culpa do prestador de servicos e as consequéncias do
incumprimento.

5. A Faculdade de Motricidade Humana pode compensar 0S pagamentos
devidos ao abrigo do contrato com as penas pecuniarias devidas nos termos
da presente clausula.

6. As penas pecuniarias previstas na presente clausula ndo obstam a que a
Faculdade de Motricidade Humana exija uma indemnizagdo pelo dano

excedente.

Clausula 12.2
Forca maior

1. N&o podem ser impostas penalidades ao prestador de servi¢os, nem é havida
como incumprimento, a néo realizacdo pontual das prestacdes contratuais a
cargo de qualquer das partes que resulte de caso de forca maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer
ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem o0s requisitos do numero
anterior, designadamente, tremores de terra, inundac¢fes, incéndios,
epidemias, sabotagens, greves, embargos ou blogueios internacionais, atos
de guerra ou terrorismo, motins e determinacfes governamentais ou
administrativas injuntivas.

3. Nao constituem forgca maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do

prestador de servigcos, na parte em que intervenham;
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b) Greves ou conflitos laborais limitados as sociedades do prestador de
servicos ou a grupos de sociedades em que este se integre, bem como a
sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza
sancionatoria ou de outra forma resultantes do incumprimento pelo
prestador de servigos de deveres ou 6nus que sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo prestador de
servicos de normas legais;

e) Incéndios ou inundacgdes com origem nas instalacdes do prestador de
servicos cuja causa, propagacdo ou proporcdes se devam a culpa ou
negligéncia sua ou ao incumprimento de normas de seguranca,

f) Avarias nos sistemas informaticos ou mecéanicos do prestador de servicos
nado devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca
maior deve ser imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das
obrigacdes contratuais afetadas pelo periodo de tempo comprovadamente

correspondente ao impedimento resultante da forca maior.

Clausula 13.2
Resolucéo por parte do contraente publico
1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a
Faculdade de Motricidade Humana pode resolver o contrato, a titulo
sancionatorio, no caso de o prestador de servicos violar de forma grave ou
reiterada qualquer das obriga¢des que lhe incumbem.
2. O direito de resolucdo referido no namero anterior exerce-se mediante

declaracdo enviada ao prestador de servicos.
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Clausula 14.2
Resolucéo por parte do prestador de servigos

1. Sem prejuizo de outros fundamentos de resolucao previstos nalei, o prestador
de servi¢os pode resolver o contrato quando qualquer montante que lhe seja
devido esteja em divida h& mais de 90 (noventa) dias.

2. O direito de resolucdo pode ser exercido mediante declaracdo enviada a
Faculdade de Motricidade Humana que produz efeitos 30 (trinta) dias apds a
rececao dessa declaracdo, salvo se este Ultimo cumprir as obrigacdes em
atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

3. A resolucdo do contrato nos termos dos numeros anteriores determina a

cessao de todas as obrigacdes do prestador de servigos ao abrigo do contrato.

CAPITULO IV
RESOLUCAO DE LITIGIOS

Clausula 15.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a
competéncia do Tribunal Administrativo de Circulo de Lisboa, com expressa

rendncia a qualquer outro.

CAPITULO V
DISPOSICOES FINAIS

Clausula 16.2
Subcontratacéo e cessao da posicao contratual
A subcontratacdo pelo prestador de servicos e a cessao da posi¢cao contratual

por qualquer das partes depende da autoriza¢ao da outra, nos termos do CCP.
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Clausula 17.2
Comunicacgdes e notificacdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagées
e comunicacoes entre as partes do contrato, estas devem ser dirigidas, nos
termos do CCP, para o domicilio ou sede contratual de cada uma,
identificados no contrato.
2. Qualquer alteracéo das informacdes de contacto constantes do contrato deve

ser comunicada a outra parte.

Clausula 18.2
Contagem dos prazos
Os prazos previstos no contrato sao continuos, correndo em sabados, domingos

e dias feriados.

Clausula 19.2
Legislacéo aplicavel

O contrato é regulado pela legislacéo portuguesa.

Clausula 20.2
Gestor do contrato
A FMH designa Carlos Alberto Simdes Dias David, Chefe de Divisdo de Apoio
Técnico, como Gestor do Contrato, com a funcdo de acompanhar

permanentemente a execucdo deste.
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Parte Il

Especificagcédo dos Servicos

Clausula 21.2
Enquadramento da FMH
A Faculdade de Motricidade Humana € uma das 18 escolas da nova
Universidade de Lisboa, criada em julho de 2013, resultado da fusdo da
Universidade Técnica de Lisboa com a Universidade (Classica) de Lisboa. A
ULisboa é a maior universidade portuguesa, com cerca de 3.500 docentes, 2.500
funcionarios em areas de suporte, 48.000 estudantes em cursos conferentes e

nao-conferentes de grau e 87 unidades de investigacao.

A FMH é o fruto de um longo percurso histérico, com raizes no Instituto Nacional
de Educacéo Fisica, criado em 1940 e, subsequentemente, no Instituto Superior

de Educacéo Fisica, integrado na Universidade Técnica de Lisboa em 1975.

Hoje, a FMH insere-se na comunidade universitaria e em sectores da sociedade
como o sistema educativo, 0 sistema desportivo, o sistema produtivo, o sistema
artistico e o sistema de reabilitacdo, com os quais mantém vivas e frutuosas

relacbes de cooperacéo.

E uma escola com mais de 1.400 alunos nas varias Licenciaturas e em que a
frequéncia de cursos de Mestrado e de Doutoramento se situa na ordem das
varias centenas. Cerca de 150 docentes asseguram as atividades letivas e de

investigacao.

A FMH dispde de uma estrutura organica composta, designadamente, pela
Presidéncia, pelos Conselhos Cientificos, Pedagoégico e de Gestdo, um Diretor

Executivo e cinco Divisdes, num total de cerca de 50 funcionérios.

A presente prestacdo de servi¢os esta enquadrada na Divisao de Apoio Técnico,

da qual depende o Centro de Informatica.

A FMH disp6e de instalagfes tradicionais, com grande valor historico, a par de
unidades modernas e bem equipadas, distribuidas por 4 edificios (2 edificios

contiguos, 1 separado por uma via publica e outro a uma distancia de 700

10
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metros) capazes de acolher e suportar o bom desenvolvimento da formagéo do
estudante e da investigacdo. Inimeros projetos de investigacdo, com fortes
relacgbes com a comunidade, estdo enquadrados nas suas unidades de

investigacgao.

Clausula 22.2
Obrigacdes do prestador de servicos
1. O prestador de servicos, para além das obrigacbes definidas no corpo
principal do presente Caderno de Encargos, fica obrigado a recorrer a todos
0s meios humanos que sejam necessarios e adequados a prestacdo do

servico, sendo que a equipa minima a afetar a prestacéo de servicos é:

a) Administrador Sénior em Tecnologias da Informacéo — 1 (um):
Coordenacéo da equipa e intermediacdo com a FMH, sem necessidade de
presenca fisica permanente nas instalacdes da entidade adjudicante;

b) Administrador de Bases de Dados — 1 (um):

Execucao de tarefas ndo-correntes, sem necessidade de presenca fisica
permanente na FMH,;

c) Administrador de Sistemas — 1 (um):

Execucéo de tarefas correntes em regime presencial, nas instalacdes da
FMH.

d) Programador Web — 1 (um):

Execucéo de tarefas ndo-correntes, sem necessidade de presenca fisica
nas instalacées da FMH,;

e) Técnico de Informatica — 1 (um):

Execucéo de tarefas correntes em regime presencial, nas instalacdes da

FMH;

f) Designer Gréafico — 1 (um):

Execucédo de tarefas ndo-correntes, sem necessidade de presenca fisica
nas instalacées da FMH,;
2. A prestacdo de servicos deverd ser assegurada nos dias Uteis, no horario
compreendido entre as 09HOOM e as 13HOOM e entre as 14HOOM e as
18HOOM.

11
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3. O prestador de servicos obriga-se a executar todos os servigos objeto deste
procedimento, no completo respeito pelas disposi¢des técnicas exigiveis, com

as seguintes especificagdes:

3.1- Administracao de base de dados
A FMH possui, atualmente, em produgéo 5 (cinco) Sistemas de Gestao de
Base de Dados (SGBD) para suporte as suas aplicagbes. As tarefas a
executar no ambito da presente prestacdo de servigos compreendem a
otimizacao dos sistemas e a resolugao das ocorréncias quer ao nivel de falha
quer do desempenho. Os SGBD utilizados pela FMH séo:

Oracle 11;

Mysql 5.6; Mysql 5.7; Mysql 8

MariaDB 10

Mssql 2008; Mssql 2012; Mssql 2012

Postgresql 9.3;

3.2 - Redes

A FMH dispde, atualmente, de redes de voz, video e dados. Nao obstante o
horario da prestagao de servigos previsto no n.° 2, sempre que se verifique a
interrupgao do fornecimento de servigos de rede, este devera ser reposto com
um nivel de servico de resposta de 4 (quatro) horas. Excetuam-se as
ocorréncias resultado de fatores externos, nomeadamente, de falhas de

operador ou de avarias em equipamentos sem possibilidade de substitui¢cao.

3.2.1 - Rede cabo
A rede da FMH dispde, atualmente, de 40 (quarenta) ativos de rede que
compreendem uma rede Ethernet com backbone de fibra 6tica multimodo,
uma rede cobre de Categoria 6 e, ainda a interligacado de dois edificios por
bridges Wi-fi. No ambito da presente prestacdo de servigos deverao ser
asseguradas as seguintes tarefas:
Gestéao de ativos de rede layer 2 e layer 3 multimarca (Cisco, HP, 3com);
Gestao de lans, routing, protocolos RIP, OSPF, EIGRP;

12
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Gestao de routers Cisco I0S e de routers Linux Lproute 2.

3.2.2 - Rede wi-fi
A rede da FMH dispde, atualmente, de uma rede com, cerca de, 40
(quarenta) pontos, sendo que os respetivos servigos a assegurar no ambito
do presente procedimento sao:

Autenticacido 802.x WPA2,

Integracao de rede académica Eduroam;

Gestao de bridges wifi;

Equipamentos Cisco de varios modelos;

Sistema Unifi (autonomous systems).

3.2.3 - Armazenamento de rede

A rede de armazenamento é constituida por uma infraestrutura fiber-
channel, que interliga um blade center C7000 HP com um sistema de
armazenamento HP MSA com quatro moédulos, bem como uma Tape
Library HP MSL 4048. E mantido ainda um armazenamento ISCSI com
equipamentos QNAP e Linux ISCSI servers, sistema Qnap no Datacenter
da Reitoria da Universidade de Lisboa para armazenamento externo. No
ambito do presente procedimento deverao ser assegurados os seguintes
servigos:

Gestao de armazenamento de rede ISCSI e Fiber-channel;

Gestao de equipamento Fiber-channel switching, HP MSA Fiber-

channel, Qnaq Storage ISCSI e servidores ISCSI target a funcionar

sobre Linux.

3.2.4 - Sistema de comunicacdo unificada sofre IP

O sistema de comunicagdes unificadas (video, voz e messaging sobre o
protocolo IP) da FMH compreende um servidor IPUCS v2, 200 terminas SIP
multimarca, bem como softfones em PCS, MacOSx, Apple I0OS e Android
Devices. A gestao do sistema compreende o parque de equipamentos SIP,
o servidor UCOIP, e a integracdo do mesmo no sistema VOIP/RCTS.

13
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Deverao ser garantidos os seguintes servigos:
Gestado de sistemas de videoconferéncia e interligacdo com outros
sistemas com protocolos SIP e H323;

Integracdo na rede académica de voz VoipRCTS.

3.3 - Administracao de servidores
A FMH dispde, atualmente, de 8 (oito) servidores fisicos, dos quais 6 (seis)
estdo virtualizados em 20 (vinte) servidores com recurso ao Hypervisor Open
Source. O mesmo esta instalado num blade center HP C7000 com 6 blades.
Estes servidores trabalham com os sistemas operativos Windows Eerver e
Linux e a ferramenta de virtualizacao utilizada é a Xen Source 4.1 com DomO.
O Datacenter tem um total de 28 (vinte e oito) servidores fisicos e virtuais. O
respetivo sistema operativo predominante é Debian Linux 7,8,9.
A FMH dispde, ainda, de servidores Windows Server 2008/2012/2016. Nao
obstante o horario da prestacao de servigos previsto no n.° 2, sempre que se
verifique a interrupg¢ao do fornecimento de servicos de rede, este devera ser
reposto com um nivel de servigo de resposta de 4 (quatro) horas. Excetuam-
se as ocorréncias resultado de fatores externos, nomeadamente, de falhas de
operador ou de avarias em equipamentos sem possibilidade de substitui¢ao.
Os principais servidores instalados sao:

Mail server exim4 / dovecot / Horde Suite ( SO Debian 7);

Mailscanner 5;

Webserver / application servers Apache php ( SO Debian 8);

Webserver / application servers tomcat/JBOSS (So debian 7);

Webserver / application servers/ IIS (SO windows server);

Idap servers / Openldap (SO debian 7);

Idap servers / Active directory ( So windows 2008/2012);

Fileservers Samba (SO debian 7);

Fileservers windows server;

DNS/DHCP Bind / ISC-dhcpserver (SO debian 7);

Radius server — Freeradius (So debian 7 , integrado com active

directory);

14
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VPN Servers — Racoon ipsec, OpenVPN (So debian 9);
Balanceadores de carga Squid reverseproxy (So debian 7);
ProxyServer (SO debian 7);

Ticketing server ( CentOS);

Deployment servers — Fog Servers (SO debian 8);
Servidores Microsoft WSUS (So windows 2012);
Servidores autenticagdo CAS e SAML 2, como IDP e SP (So debian 7);
Servidores BigBlueButton;

Servidores Greenlight e Scalelite;

Servidor WEBOX;

Servidor Gestao Estacionamento (SO Windows 2012);
Servidores Quidgest (SO Windows 2016).

3.4 - Desenvolvimento Web

As necessidades de desenvolvimento Web da FMH visam responder as

seguintes necessidades:
e Desenvolvimento e manutencgao do portal da FMH através da manutencéao
e adicdo de novas funcionalidades e da insercdo e manutengdo de
conteudos. O portal da FMH compreende um CMS Joomla modificado, com
integracdo LDAP para autenticagao, integragdo com a suite SIGES para
apresentar informacao académica, e-commerce com plataforma PrestaShop
com meios de pagamento Multibanco, Paypal e Cartao de crédito (integracao
Reduniq);
e Configuracdo e manutencdo da suite de componentes Docman e
respetiva integragdo com o mapeamento de armazenamento de ficheiros
interno;
e Configuracdo e manutengao da interface de subscrigdo de mailing list com
a plataforma PHPList;
e Manutencdo e atualizacdo do Sistema de Gestdo da Aprendizagem
suportado pelo software Moodle, bem como garantir a sua integragcdo com
LDAP e SAMLZ;

e Apoio anual, aquando da abertura do ano académico, na integragao entre

15
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a plataforma de gestdo académica Fenix e o Sistema de Gestdo de
Aprendizagem;

e Configuragéo, de webservices;

e Manutencao e atualizagdes da plataforma académica NetPA;

¢ Manutengéo e desenvolvimento a medida do sistema de tickets, baseado
no OsTicket.

A equipa de desenvolvimento devera ter experiéncia em Python, PHP, Java,
ASP, SQL, e demais linguagens e frameworks normalmente utilizadas no
desenvolvimento e manutencdo dos sistemas em backend e frontend e

servigos elencados.

3.5- Suporte
O parque informatico da FMH, ao qual o suporte sera direcionado, é
constituido por, aproximadamente, 200 (duzentos) computadores fixos, 140
(cento e quarenta computadores portateis) e 200 (duzentos) terminais SIP.
No ambito do presente procedimento, deverao ser assegurados servigos de
suporte aos utilizadores da FMH nas seguintes areas:

Instalacdo e resolucdo de problemas com os sistemas operativos

Windows, MacOsX, Unix like, Android OS, Apple I10S;

Genéricas do Office;

Clientes de email, Mac Mail, Microsoft Outlook, Mozilla Thunderbird e

outros clientes pop/imap;

Netpa: Proside, QuidGest, Singap, Bullet, Salto ProAccess;

Gestao de utilizadores em ambientes Windows e Linux;

Configuracao de terminais SIP, VPN'’s e redes WI-FI.

3.6 - Copia de seguranga (backup)
O sistema de backups da FMH é constituido por uma library HP MSL 4048 e
pelo software Bacula. Os servicos a prestar no ambito do presente

procedimento respeitam a manutencao e operagao do sistema de backup.
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3.7 - Alarmistica
O sistema de alarmistica da FMH assenta em software Nagios Core,

complementado pelo software Cacti.

3.8 - Segurancga
A segurancga das redes é efetuada com recurso a solugbes opensource,
nomeadamente Linux/IPtables (framework Shoreline firewall), bem como
ferramentas de IDS. O nivel de servigo requerido € de 1 (uma) hora para
resolugcado das ocorréncias de segurancga. As ferramentas de seguranga em
uso na FMH s&o:

Shoreline Firewall

Snort

Linux security

Consolas antivirus

3.9 - Consultoria

Os elementos da equipa a afetar a prestacdo de servicos deverdo estar
disponiveis para acompanhar projetos que a FMH detenha com outras
entidades, nomeadamente, com a Reitoria da Universidade de Lisboa e a
Fundacdo para a Computacdo Cientifica Nacional (FCCN), Unidade da

Fundacéo para a Ciéncia e a Tecnologia (FCT).

4. Sem prejuizo do disposto no n.° 2, o prestador de servi¢os obriga-se a estar
presente nas reunides, internas ou externas, nomeadamente na Reitoria da

Universidade de Lisboa, para as quais venha a ser convocado pela FMH.

5. Ao prestador de servigcos compete ainda:
a) O cumprimento das orientacdes e instrucdes, no ambito do presente
Caderno de Encargos, emanadas pela entidade adjudicante;
b) A prestacdo dos esclarecimentos e relatorios solicitados pela FMH;

c) O reporte das situagBes anémalas que cheguem ao seu conhecimento;
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Clausula 23.2
Obrigacdes da entidade adjudicante

A entidade adjudicante compete (para além das obrigacdes definidas no corpo

principal do presente Caderno de Encargos):

a) Disponibilizar todos os recursos materiais, tecnoldgicos e informaticos, bem
como espaco préprio, nas suas instalacbes, para o desempenho da
prestacao do servico;

b) Fiscalizar o cumprimento do contrato;

c) Proceder ao pagamento dos valores constantes da proposta adjudicada.

Clausula 24.2
Condicdes gerais do pessoal a afetar a prestacéo de servi¢cos
1. O adjudicatario responsabiliza-se a afetar pessoal de reconhecida idoneidade,
fisicamente apto e com perfil apropriado para o desempenho das funcdes
atribuidas.
2. O adjudicatario € responsavel pela gestao do pessoal a afetar a prestacao de

Sservicos.

Clausula 25.2
Acompanhamento da execucéo do contrato

1. Para o acompanhamento da execucao do contrato, o prestador de servigcos
fica obrigado a realizar, sempre que o Coordenador do Centro de Informéatica
considere necessario, reunidées de coordenacdo com 0s representantes da
FMH, das quais deve ser lavrada ata a assinar por todos 0s intervenientes na
reunido.

2. As reunifes previstas no numero anterior devem ser alvo de uma convocacgao
escrita pelo Coordenador do Centro de Informatica, o qual deve elaborar a
agenda prévia para cada reunido.

3. No final de cada ano, bem como no final da execuc¢ao do contrato, o prestador
de servicos deve ainda elaborar um relatério final, discriminando os principais

acontecimentos e atividades ocorridos em cada fase de execug¢ao do contrato.
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4. Todos os relatorios, registos, comunicacfes, atas e demais documentos
elaborados pelo prestador de servigcos devem ser integralmente redigidos em
portugués.

Clausula 26.2
Encargos do Adjudicatario
1. S&o da inteira responsabilidade do adjudicatario:
a) Os encargos com salarios, prémios de seguros e comparticipacdes para
a Seguranca Social, resultantes da lei ou do contrato, relativos ao seu pessoal,
bem como os danos causados a terceiros;
b) O seguro contra acidentes de trabalho;
c) O seguro de responsabilidade civil;
d) Os encargos com a formacao técnica do pessoal.
2. A FMH pode, sempre que entender conveniente, exigir prova documental da
celebracéo dos contratos de seguro referidos no numero anterior, devendo o

prestador de servigos fornecé-la no prazo de 5 (cinco) dias.
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